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HENKILOTIETOJEN KASITTELYA KOSKEVA LIITE

. Johdanto

1.1. Tama henkilotietojen kasittelysopimus (“Liite”) on erottamaton osa Technopolis Oyj:n tai sen kanssa samaan konserniin kuuluvan
vuokranantajana ja/tai palveluiden myyjana toimivan yhtion (“Toimittaja”) ja asiakkaan (“Asiakas”) valilla kulloinkin voimassa olevaa
toimitilojen vuokrausta ja/tai toimitiloihin liittyvia palveluita koskevaa sopimusta (“Sopimus”).

1.2. Taman Liitteen tarkoituksena on sopia Asiakkaan henkilGtietojen tietosuojasta ja tietoturvasta Toimittajan harjoittamassa toimitilojen
vuokrauksessa ja niihin liittyvissa palveluissa (“Palvelu”). Liite tulee voimaan samanaikaisesti Sopimuksen kanssa. Se tulee ilman eri viittausta
osaksi kaikkia osapuolten valisid voimassa olevia ja myéhemmin voimaantulevia palvelusopimuksia ja tilauksia. Liitetta sovelletaan aina, kun
Toimittaja kasittelee henkil6tietoja Asiakkaan lukuun ja tdman kanssa tekemansa Sopimuksen perusteella. Tama Liite muodostaa osapuolten
valille EU:n yleisen tietosuoja-asetuksen (679/2016) mukaisen kirjallisen sopimuksen henkil6tietojen kasittelysta. Valittomasti EU:n tietosuoja-
asetukseen perustuvat velvollisuudet ja oikeudet tulevat voimaan vasta, kun EU:n tietosuoja-asetuksen soveltaminen alkaa 25.5.2018.

1.3. Jos tdman Liitteen ja Sopimuksen henkil6tietojen kasittelyd koskevat ehdot ovat ristiriidassa keskendan, osapuolet soveltavat ensisijaisesti
taman Liitteen ehtoja.

. Mairitelmat

2.1. Tassa Liitteessd tarkoitetaan EU:n tietosuoja-asetuksen mukaisesti
“rekisterinpitdjalla” Asiakasta, joka maarittelee henkil6tietojen kasittelyn tarkoitukset ja keinot.
“kasittelijalla” Toimittajaa, joka kasittelee henkilStietoja rekisterinpitdjan lukuun Sopimuksen perusteella.
“kasittelylla” toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin tai henkildtietoja sisaltaviin tietojoukkoihin joko automaattista
tietojenkdsittelyd kdyttden tai manuaalisesti, kuten tietojen keraamistd, tallentamista, jarjestdmistd, jasentamistd, sdilyttamista,
muokkaamista tai muuttamista, hakua, kyselyd, kdyttod, tietojen luovuttamista siirtamallg, levittamalla tai asettamalla ne muutoin saataville,
tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.
“henkildtiedoilla” kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on, jaljempana “rekisterdityyn”, liittyvia tietoja;
tunnistettavissa olevana pidetdan luonnollista henkil6d, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten
nimen, henkildtunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman héanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.
“henkil6tietojen tietoturvaloukkauksella” tietoturvaloukkausta, jonka seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen
henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, hdvidminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin.

3. Tietosuoja ja henkilotietojen kasittely

3.1. Toimittajan ja Asiakkaan vastuut

3.1.1.Toimittaja kasittelee Asiakkaan henkil6tietoja Asiakkaan lukuun ja tdman toimeksiannosta Sopimuksen perusteella. Henkil6tietoja voivat olla

esim. tyontekijoita, asiakkaita taikka muita luonnollisia henkil6itd koskevat tiedot. Asiakas on Palvelussa kasiteltavien henkildtietojensa

rekisterinpitdjad ja Toimittaja kasittelija. Osapuolet sitoutuvat noudattamaan toimivaltaisessa oikeusjarjestyksessa ja EU:ssa kulloinkin

voimassa olevaa henkilotietojen kasittelya koskevaa lainsdadantod, asetuksia seka viranomaisten maarayksia ja ohjeistuksia ja tarvittaessa

muuttamaan tdman Liitteen ehtoja niiden mukaiseksi.

.Rekisterinpitdjana Asiakas on vastuussa siitd, ettd silld on tarvittavat oikeudet ja suostumukset Sopimuksen mukaiseen henkil6tietojen

kasittelyyn. Asiakas vastaa selosteen laatimisesta ja saatavilla pidosta seka rekisteréityjen informoinnista ja ilmoituksista tietosuojaviran-

omaisille. Asiakas vastaa Toimittajalle antamiensa henkildtietojen oikeellisuudesta.

3.1.3.Asiakkaalla on oikeus ja velvollisuus maarittad henkilotietojen kasittelyn tarkoitus ja keinot. Kasittelyn kohde, luonne ja tarkoitus on
tarkemmin maaritelty Sopimuksessa.

3.1.4.Toimittajalla on oikeus kasitelld Asiakkaan henkil6tietoja ja muita Asiakkaan tietoja vain Sopimuksen, tdman Liitteen ja Asiakkaan
Toimittajalle toimittamien kirjallisten ohjeiden mukaisesti ja vain silta osin ja siten kuin on tarpeellista Palveluiden toimittamiseksi. Toimittaja
ilmoittaa Asiakkaalle, mikéli ohjeissa havaitaan EU:n tai toimivaltaisen oikeusjarjestyksen tietosuojasadnnésten vastaisuutta ja talldin
Toimittaja voi valittomasti kieltdytya ja lopettaa soveltamasta Asiakkaan ohjeita.

3.1.5.Toimittaja yllapitda Palvelun kuvausta tai muuta EU:n tietosuoja-asetuksen vaatimaa selostetta Palvelussa suoritettavista kasittelytoimista.
Toimittajalla on oikeus kerdta Sopimuksen mukaisten Palvelujen kdytosta anonyymid ja tilastollista tietoa, joka ei yksil6i Asiakasta eika
rekisterdityja ja kayttda sitd palvelujensa analysointiin ja kehittamiseen.

3.2. Tietojen poisto/palauttaminen

3.2.1.Sopimuksen paatyttyd Toimittaja palauttaa tai poistaa, Asiakkaan antaman ohjeistuksen mukaisesti, kaikki Asiakkaan henkil6tiedot
Asiakkaalle seka poistaa olemassa olevat jaljennokset, ellei sovellettava lainsaddanto edellyta henkil6tietojen sailyttamista.

3.3. Alihankkijat

3.3.1.Toimittajalla on oikeus kayttaa alihankkijoita Asiakkaan henkilGtietojen kasittelyssa. Toimittaja vastaa alihankkijoiden toimista kuin omistaan
ja laatii alihankkijoiden kanssa vastaavat kirjalliset sopimukset henkil6tietojen kasittelystd. Toimittaja ilmoittaa pyydettaessa Asiakkaalle
etukateen alihankkijoista, joita se aikoo kayttaa Sopimuksen mukaiseen henkilotietojen kasittelyyn. Asiakkaalla on perustellusta syysta oikeus
vastustaa uuden alihankkijan kayttoa.

3.4. Toimittajan avustamisvelvollisuus

3.4.1.Toimittaja siirtaa valittomasti Asiakkaalle kaikki Rekisterdidyilta saamansa henkil6tietojen tarkastamista, oikaisemista, poistamista tai niiden
kasittelyn kieltamista koskevat pyynnét tai muut Rekisterdidylta saamansa pyynnot. Asiakkaan velvollisuutena on huolehtia ko. pyyntdihin
vastaamisesta. Ottaen huomioon kasittelytoimen luonteen, Toimittaja auttaa Asiakasta asianmukaisilla teknisilla ja organisatorisilla toimen-
piteilla mahdollisuuksien mukaan tayttamaan Asiakkaan velvollisuuden vastata Rekisterdidyn pyyntoihin.

3.4.2.Toimittaja on velvollinen, ottaen huomioon henkil6tietojen kasittelyn luonteen ja sen saatavilla olevat tiedot, auttaa Asiakasta varmistamaan,
ettd sille laissa asetettuja velvollisuuksia noudatetaan. Nama velvollisuudet voivat kasittda tietoturvallisuutta, tietoturvaloukkauksista
ilmoittamista, tietosuojaa koskevaa vaikutustenarviointia ja ennakkokuulemista koskevia velvoitteita. Toimittaja on velvollinen avustamaan
Asiakasta ainoastaan sovellettavan tietosuojalainsdddannon henkilétiedon kasittelijalle asettamien velvoitteiden mukaisessa laajuudessa.
Ellei toisin sovita, Toimittajalla on oikeus laskuttaa tdman sopimuskohdan mukaisista toimista aiheutuvat kustannukset voimassa olevan
hinnastonsa mukaisesti.

3.4.3.Toimittaja ohjaa kaikki tietosuojaviranomaisten tiedustelut suoraan Asiakkaalle, eikd Toimittajalla ei ole valtuuksia edustaa Asiakasta tai
toimia Asiakkaan puolesta Asiakasta valvovien tietosuojaviranomaisten kanssa.
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Kasittelytoimien kohteiden kuvaus

Palvelussa kasiteltavat rekisterdityjen ryhmat ja henkilGtietojen tyypit, palveluun sisdltyvan henkiltietojen kasittelyn kesto, luonne ja
tarkoitukset seka Asiakkaan antamat kasittelya koskevat ohjeet on maaritelty kussakin Sopimuksessa ja sen liitteissa. Osapuolet sopivat niista
poiketen tai niita tdydentavasti tassa Liitteessa seuraavasti:

Palvelun kesto

Kulloinkin voimassa olevan vuokra- ja/tai palvelusopimuksen voimassaoloajan mukaisesti.

Palvelun luonne ja tarkoitus

Toimitilojen vuokraus seka vuokrakohteiden siivouspalvelut, kampuspalvelut, tapahtumapalvelut, ICT-palvelut, séhkon toimittaminen ja
yllapitopalvelut sekd kokouspalvelut, tydymparistdn suunnittelupalvelut ja muut toimitiloja koskevat palvelut ja Palveluita koskeva
tiedottaminen. Palveluiden tarkoituksena on tyydyttaa Asiakkaan toimitiloihin liittyvat tarpeet.

Henkiléryhmiait, joita kdsittelytoimenpiteet koskevat

Asiakkaan edustajat, tyontekijat, yhteistydkumppanit ja muut Asiakkaaseen liittyvat henkilot, joiden tietoja Asiakas on kerdnnyt ja antanut
Technopolikselle Sopimuksen tayttdmiseen liittyvissa asioissa.

Kerdittdvien henkilbtietojen tyypit

Nimi, syntymaaika, puhelinnumero, sdhkopostiosoite, asema ja tehtdvd Asiakkaan organisaatioissa, mahdolliset yhteydet muihin
organisaatioihin.

Taman Liitteen voimassaolo pddttyy kunkin Sopimuksen osalta, kun Sopimukseen ja tédhan Liitteeseen perustuva henkilotietojen kasittely on
paattynyt.

Kasittely EU:n / ETA:n ulkopuolella

Toimittaja ja sen alihankkijat eivdt kasittele henkilotietoja EU-/ETA-alueen ulkopuolella ilman Asiakkaan kirjallista suostumusta
lukuunottamatta tilannetta, jossa rekisterdity on ottanut kdytt6onsa mobiilitunnistautumistoiminnon, jonka yhteydessa rekisterdidyn nimea
ja sahkopostiosoitetta kasitellddn Toimittajan alihankkijan toimesta Yhdysvalloissa sijaitsevilla servereilla. Alihankkija on hyvaksytty EU-U.S.
Privacy Shield jérjestelméaan ja/tai EU:n mallilausekkeiden mukaisnen sopimus on solmittu alihankkijan kanssa.

Osapuolet sopivat kirjallisesti etukateen kaikista Asiakkaan tietojen siirroista tai kasittelysta EU:n/ETA:n ulkopuolella ja niihin sovelletaan
lahtokohtaisesti Euroopan Unionin hyvaksymia mallisopimuslausekkeita henkil6tietojen siirtdmisesta EU:n/ETA:n ulkopuolelle.

Auditointi

Asiakkaalla tai tamaén valtuuttamalla auditoijalla (ei kuitenkaan Toimittajan kilpailija) on oikeus auditoida Liitteen alainen toiminta.
Sopijapuolet sopivat auditoinnin ajankohdasta ja muista yksityiskohdista hyvissa ajoin ja vahintaan 14 tyopaivaa ennen tarkastusta. Auditointi
tulee suorittaa tavalla, joka ei haittaa Toimittajan ja sen alihankkijoiden sitoumuksia kolmansiin osapuoliin ndhden. Asiakkaan edustajien ja
auditoijan on allekirjoitettava tavanomaiset salassapitositoumukset.

Osapuolet vastaavat omalta osaltaan auditoinnista aiheutuvista kustannuksista.

Tietoturva

Toimittaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet Asiakkaan henkil6tietojen suojaamiseksi ottaen huomioon
kasittelyn sisaltamat riskit, erityisesti siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilotietojen tahaton tai laiton tuhoaminen,
havittdminen, muuttaminen, luvaton luovuttaminen tai henkiltietoihin padsy. Suojatoimenpiteiden jarjestdmisessa otetaan huomioon
saatavilla olevat tekniset vaihtoehdot ja niiden kustannukset suhteessa kasilla olevaan tietojenkasittelyyn liittyviin erityisiin riskeihin seka
kasiteltavien henkil6tietojen arkaluonteisuuteen.

Asiakas on velvollinen varmistamaan, ettd Toimittajalle tiedotetaan kaikista niista Asiakkaan toimittamiin henkildtietoihin liittyvista seikoista,
kuten riskiarvioinneista seka erityisten henkiloryhmien kasittelystd, jotka vaikuttavat taman Liitteen mukaisiin teknisiin ja organisatorisiin
toimenpiteisiin. Toimittaja varmistaa, ettd henkilStietojen kasittelyyn osallistuva Toimittajan tai Toimittajan kayttaman alihankkijan
henkil6st6é noudattaa asianmukaista salassapitovelvollisuutta.

Tietoturvaloukkauksesta ilmoittaminen

Toimittajan on ilmoitettava Asiakkaalle kaikista henkilotietoihin kohdistuneista tietoturvaloukkauksista ilman aiheetonta viivytysta

loukkauksesta tiedon saatuaan tai kun Toimittajan kayttama alihankkija on saanut loukkauksen tietoonsa.

Asiakkaan pyynnosta Toimittajan tulee ilman aiheetonta viivytysta toimittaa Asiakkaalle kaikki asiaankuuluva tietoturvaloukkaukseen liittyva

tieto. Silta osin kuin kyseinen tieto on Toimittajan saatavilla, Toimittajan on Asiakkaalle tehtdvassa ilmoituksessa kuvattava véhintaan:

(a) tapahtunut tietoturvaloukkaus,

(b) mahdollisuuksien mukaan rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarét,

(c) kuvaus tietoturvaloukkauksen aiheuttamista todennéakaisista seurauksista, ja

(d) kuvaus korjaavista toimenpiteistd, jotka Toimittaja on suorittanut tai tulee suorittamaan tietoturvaloukkausten ennaltaehkaisemiseksi
jatkossa, seka tarvittaessa myos toimenpiteet mahdollisten tietoturvaloukkauksen haittavaikutusten minimoimiseksi.

Toimittaja dokumentoi ja raportoi selvityksen tulokset ja suoritetut toimenpiteet Asiakkaalle.

Asiakas vastaa tarvittavista ilmoituksista tietosuojaviranomaisille.

Muut ehdot

Jos rekisteroidylle aiheutuu EU:n tietosuoja-asetuksen tai Liitteen loukkauksista aineellista tai aineetonta vahinkoa, Toimittaja on vastuussa
vahingosta vain siltd osin, kuin se ei ole noudattanut nimenomaisesti henkil6tietojen kasittelijdille osoitettuja EU:n tietosuoja-asetuksen tai
taman Liitteen velvoitteita.

Kumpikin osapuoli on velvollinen maksamaan maaratyista vahingonkorvauksista ja hallinnollista sakoista vain sen osan, joka vastaa sille
tietosuojavalvontaviranomaisen tai tuomioistuimen lainvoimaisessa paatoksessa vahvistettua vastuuta vahingosta. Muilta osin osapuolten
vastuu maardytyy Sopimuksen perusteella.

Toimittaja tiedottaa Asiakasta kirjallisesti kaikista muutoksista, jotka saattavat vaikuttaa sen kykyyn tai mahdollisuuksiin noudattaa tata
Liitettd ja Asiakkaan antamia kirjallisia ohjeita. Osapuolet sopivat kaikki lisdykset ja muutokset tahan Liitteeseen kirjallisesti.

Tama Liite tulee voimaan, kun molemmat osapuolet ovat sen allekirjoittaneet. Liite on voimassa (i) niin pitkaan kuin Sopimus on voimassa tai
(i) osapuolilla on henkil6tietojen kasittelytoimiin perustuvia velvoitteita toisiaan kohtaan.

Velvoitteet, joiden on niiden luonteen vuoksi tarkoitus sdilyd voimassa taman Liitteen voimassaolon p&dattymisesta riippumatta, jaavat
voimaan Liitteen paattymisen jalkeen.
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